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Magyar nyelvy, interaktiv képzési modulok

A biztonsagtudatossagi képzés egyedulallo és hatékony megkdzelitése

- Aleckék révidek és lényegretoréek.
- A modulok elvegzéseéhez atlagosan 5-15
perc szUkseges.

Biztonsagos e-mail hasznalat

- Bevezetés az adathaldszatba
Megtanitja a felhaszndlokat arra, hogyan
lehet felismerni az e-mailes csapddkat és
kivédeni az adathaldsz tdmaddsokat.

- Veszélyes csatolmanyok elkerilése
A veszélyes e-mail csatolmdanyok azonosi-
tasdra és elkerulésére fokuszal.

Jelszévédelem

« A jelszavakon tul
Hogyan haszndljuk a PIN-kodokat és
a jelszavakat eszkdzeink és fidkjaink
biztonsdgossd tételére.

- Tobbfaktoros hitelesités
Segitséget nyujt abban, hogyan tehet-
juk felhasznadloi fidokjainkat tobbténye-
z8s hitelesitéssel biztonsdgosabba.
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- Jelszavak kezelése

- Jelszavakkal kapcsolatos eldirasok

- A képzés bdarmikor, barhol, barmely he-
lyen Internethez csatlakoztatott eszkdzdn
igénybe vehetd.

- Alap és haladé szint

- Veszélyes linkek elkerilése
Ismerteti a széles kérben elterjedt e-mailes
csapddakat és a veszélyes linkeket.

- Bejelentkezési adatok védelme
Megtanitja a felhaszndlokat arra, hogy mi-
ként tudjak azonositani és elkerUlni azokat
az dtvereéseket, melyek célpontjai szeme-
lyes vagy erzékeny adatok.

Bemutatja a jelszavak biztonsdgos
kezelésének legjobb példait.

Megtanitja a felhaszndlékat arra, ho-
gyan tudnak a szervezeti eléirdsoknak
megfeleld jelszavakat |étrehozni.

- A modulok folyamatos frissitései biztosit-
jak, hogy a képzés relevdans és naprakész
legyen.

- Levelezés-védelmi eszk6zdk
Felkésziti a felhaszndldkat, hogyan tudjak
megvedeni magukat az adathaldsz atve-
résekkel szemben a levelezés-vedelmi esz-
kézbk egyUttes alkalmazdsaval.

- E-mail biztonsadg mobil eszk6z6kdn
Feltarja, hogyan azonositsuk és kerUljuk el
az adathaldsz e-maileket a mobil eszkd-
z6kon.

Bennfentes fenyegetések

- A bennfentes fenyegetések attekintése
Ez a modul bevezet a bennfentes fenye-
getés fogalmdba és bemutatja az ellene
valo védekezes legjobb gyakorlatait.

« Rosszindulatu bennfentes fenyegetés
A valos eletbdl vett példakon at mutatja
be a felhasznaloknak azokat a szUkseges
lepeseket, melyekkel enyhithetd a rossz-
indulatu fenyegetések hatdsa.

- A felhaszndlok jatékos formdaban és egye-
ni Utemben végezhetik el a programot

- Célzott adathalasz fenyegetések
Megtanitja a felhasznalokat arra, hogyan
ismerhetdk fel és kerUlhetdk el a celzott,
szemelyes adatokat veszeélyeztetd adatha-
|asz tdmaddsok.

» Nem szadndékos bennfentes fenyegetés
Végigvezeti a felhasznalokat és ravilagit
azokra a lehetséges tevekenysegekre,
melyek nem szandekos fenyegeteést okoz-
hatnak.
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A személyazonositdsra alkalmas informaciékrol (Pll)

Pll a gyakorlatban

KUl6nb6z6 forgatdkdnyveket mutat be a felhasznaldknak,
hogy megtanuljak, hogy megtanuljdk, miként befolydsoljak
a kiUlénb6z6é dontések a személyazonositdsra alkalmas in-

A Pll-vel kapcsolatos alapismeretek
Megtanitja a felhaszndlokat, hogyan veédjék a velik, az
Onok szervezetével és Ugyfeleivel kapcsolatos bizalmas

informacidkat.

formdciok megovasdra irdnyuld képességUket.

Egyéb képzések

- Adatvédelem és megsemmisités
Felkésziti a munkavallalokat arra, hogyan
haszndljak biztonsdgosan az adathordozo
eszkdzoket €s hogyan semmisitsék meg
megfeleléen az érzékeny adatokat.

E-mail biztonsag

Attekintés az eurépai dltaldnos adatvé-
del-mirendeletrél (GDPR)

Bevezeti a felhaszndldkat a személyes ada-
tok védelmébe aa GDPR-nak megfeleléen.

GDPR a gyakorlatban

Felkésziti a felhaszndlokat, hogyan al-
kalmaz-zdk a GDPR-ban meghatdrozott
fogalmakat a mindennapi helyzetekre és
dontésekre.

Mobil applikacidk biztonsaga
Megtanitja a felhaszndaldkat, hogyan itéljek
meg a mobil alkalmazdsok biztonsagdat.

Mobil készilékek biztonsaga

Ismerteti a fizikai és technikai évintézkedé-
seket, amelyekkel megveédheték a mobilké-
szUlékek és az azokon tdrolt adatok.
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« Fizikai biztonsag
Megtanitja a felhaszndldkat arra, hogyan
tartsak a munkavallalokat, az irodai kor-
nyezetUket és eszkdzeiket nagyobb bizton-
sagban.

Védett egészségigyi informaciok (PHI)
Megtanitja a munkavdllalokat, miért és
hogyan kell megovniuk az egészsegUkkel
kapcsolatos informdcidkat.

Védekezés zsaroloprogramok ellen
Megtanitja a felhaszndldkat, hogyan is-
merjék fel és akaddlyozzdk meg a zsarolo-
programok tdmaddsait.

A kdz6sségi halézatok biztonsagos
haszndlata

Megmutatja a felhaszndaldknak, hogyan le-
het a kdzdsségi hdaldzatoka biztonsdgosan
és felelésen haszndini.

Biztonsagosabb web-béngészés

Arra ésszpontosit, hogyan maradhatunk
biztonsdgban az Interneten a kockdzatos
magatartds és a gyakori csapddk elkerUlé-
sével.

Kérdés esetén keresse Ugyfélmenedzserét
vagy irjon nekink a kapcsolat@one.hu e-mail
cimre!

Biztonsdgtudatossagi
segédanyagok

Videok, poszterek, képek és cikkek széles valasz-
tékaval egészitheti ki képzési moduljait, hogy azok

folyamatosan a végfelhaszndalok el6tt legyenek.
A biztonsdg folyamatos szem elétt tartdsa kulcs-
fontossdgu szerepet jatszik a szervezetek kockd-

zatminimalizaldsdban.

« Biztonsag az iroddn tol
Bemutatja a felhasznaldknak, hogyan
kerUlheték el a gyakori biztonsdgi hibdk a
tdvmunka vagy az otthoni munkavégzés
sordn.

Biztonsagi alapok

Feltdrja azokat az dltaldnos biztonsagi
kérdéseket, amelyekkel a napi Uzleti vagy
szemeélyes tevékenységek sordn taldlko-
zunk.

Biztonsagi alapok - Vezetéknek
Megtanitja a felhasznaldkat, hogyan is-
merjék fel és kerUljék el azokat a fenyege-

téseket, amelyekkel a felsévezet&k munka-

juk soran taldalkozhatnak.

Pszicholégiai manipulacio

Megtanitja a felhasznaldkat, hogyan is-
merjék fel és kerUljék el a pszichologiai
manipuldcién alapuld dtveréseket.

Biztonsag utazds kézben

Feltdrja, hogyan tartsuk adatainkat bizton-

sagban, amikor repulétereken, szalloddk-
ban és egyéb kodzterUleteken dolgozunk.

- APCI DSS adatbiztonsag megértése
Bemutatja a felhaszndaldknak, hogyan
is-merjék fel a figyelmeztetd jeleket és te-
gyék biztonsdgosabbd hitelés bankkdartya
adataikat.

« URL képzés
Megtanit kiszUrni a hamis URL-eket.

» Az USB eszkoz biztonsaga
Megtanitja a felhasznaldkat, hogyan ved-
jék adataikat és a rendszereket az USB
eszkdzok haszndlata sordn.

» Munkahelyi biztonsag a gyakorlatban
Ez a modul megerdsiti az irodai biztonsdag
kulcselemeit és olyan témdkat élel fel, mint
a pszichologiai manipuldcio, a bennfentes
fenyegetések és a kifigyelés.






