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• A leckék rövidek és lényegretörőek.
• A modulok elvégzéséhez átlagosan 5-15

perc szükséges.

• A képzés bármikor, bárhol, bármely he-
lyen Internethez csatlakoztatott eszközön
igénybe vehető.

• A modulok folyamatos frissítései biztosít-
ják, hogy a képzés releváns és naprakész
legyen.

• A felhasználók játékos formában és egyé-
ni ütemben végezhetik el a programot

Magyar nyelvű, interaktív képzési modulok 
A biztonságtudatossági képzés egyedülálló és hatékony megközelítése

• 	�Bevezetés az adathalászatba
	�Megtanítja a felhasználókat arra, hogyan
lehet felismerni az e-mailes csapdákat és
kivédeni az adathalász támadásokat.

• 	�Veszélyes csatolmányok elkerülése
	�A veszélyes e-mail csatolmányok azonosí-
tására és elkerülésére fókuszál.

• 	�Veszélyes linkek elkerülése
	�Ismerteti a széles körben elterjedt e-mailes
csapdákat és a veszélyes linkeket.

• 	�Bejelentkezési adatok védelme
	�Megtanítja a felhasználókat arra, hogy mi-
ként tudják azonosítani és elkerülni azokat
az átveréseket, melyek célpontjai szemé-
lyes vagy érzékeny adatok.

•	�Levelezés-védelmi eszközök
	�Felkészíti a felhasználókat, hogyan tudják
megvédeni magukat az adathalász átve-
résekkel szemben a levelezés-védelmi esz-
közök együttes alkalmazásával.

• 	�E-mail biztonság mobil eszközökön
	�Feltárja, hogyan azonosítsuk és kerüljük el
az adathalász e-maileket a mobil eszkö-
zökön.

• Célzott adathalász fenyegetések
	�Megtanítja a felhasználókat arra, hogyan
ismerhetők fel és kerülhetők el a célzott,
személyes adatokat veszélyeztető adatha-
lász támadások.

• 	�A jelszavakon túl
	�Hogyan használjuk a PIN-kódokat és
a jelszavakat eszközeink és fiókjaink
biztonságossá tételére.

•	�Többfaktoros hitelesítés 
	�Segítséget nyújt abban, hogyan tehet-
jük felhasználói fiókjainkat többténye-
zős hitelesítéssel biztonságosabbá.

•	�Jelszavak kezelése 
	�Bemutatja a jelszavak biztonságos
kezelésének legjobb példáit.

• 	�Jelszavakkal kapcsolatos előírások
	�Megtanítja a felhasználókat arra, ho-
gyan tudnak a szervezeti előírásoknak
megfelelő jelszavakat létrehozni.

• 	�A bennfentes fenyegetések áttekintése
	�Ez a modul bevezet a bennfentes fenye-
getés fogalmába és bemutatja az ellene
való védekezés legjobb gyakorlatait.

• 	�Rosszindulatú bennfentes fenyegetés
	�A valós életből vett példákon át mutatja
be a felhasználóknak azokat a szükséges
lépéseket, melyekkel  enyhíthető a rossz-
indulatú fenyegetések hatása.

• 	�Nem szándékos bennfentes fenyegetés
	�Végigvezeti a felhasználókat és rávilágít
azokra a lehetséges tevékenységekre,
melyek nem szándékos fenyegetést okoz-
hatnak.

Biztonságos e-mail használat  - Alap és haladó szint

Jelszóvédelem Bennfentes fenyegetések 
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Kérdés esetén keresse Ügyfélmenedzserét 
vagy írjon nekünk a kapcsolat@one.hu e-mail 
címre!
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PII a gyakorlatban 
Különböző forgatókönyveket mutat be a felhasználóknak, 
hogy megtanulják, hogy megtanulják, miként befolyásolják 
a különböző döntések a személyazonosításra alkalmas in-
formációk megóvására irányuló képességüket.

A PII-vel kapcsolatos alapismeretek 
Megtanítja a felhasználókat, hogyan védjék a velük, az 
Önök szervezetével és ügyfeleivel kapcsolatos bizalmas 
információkat.

Videók, poszterek, képek és cikkek széles válasz-
tékával egészítheti ki képzési moduljait, hogy azok 
folyamatosan a végfelhasználók előtt legyenek.  
A biztonság folyamatos szem előtt tartása kulcs-
fontosságú szerepet játszik a szervezetek kocká-
zatminimalizálásában.

A személyazonosításra alkalmas információkról (PII)

Egyéb képzések

Biztonságtudatossági 
segédanyagok

•	�Adatvédelem és megsemmisítés
	�Felkészíti a munkavállalókat arra, hogyan
használják biztonságosan az adathordozó
eszközöket és hogyan semmisítsék meg
megfelelően az érzékeny adatokat.

•	� E-mail biztonság

•	�Áttekintés az európai általános adatvé-
del-mi rendeletről (GDPR)
	�Bevezeti a felhasználókat a személyes ada-
tok védelmébe aa GDPR-nak megfelelően.

•	� GDPR a gyakorlatban 
	�Felkészíti a felhasználókat, hogyan al-
kalmaz-zák a GDPR-ban meghatározott
fogalmakat a mindennapi helyzetekre és
döntésekre.

•	� Mobil applikációk biztonsága 
	�Megtanítja a felhasználókat, hogyan ítéljék
meg a mobil alkalmazások biztonságát.

•	� Mobil készülékek biztonsága 
	�Ismerteti a fizikai és technikai óvintézkedé-
seket, amelyekkel megvédhetők a mobilké-
szülékek és az azokon tárolt adatok.

•	� Fizikai biztonság 
	�Megtanítja a felhasználókat arra, hogyan
tartsák a munkavállalókat, az irodai kör-
nyezetüket és eszközeiket nagyobb bizton-
ságban.

•	� Védett egészségügyi információk (PHI) 
	�Megtanítja a munkavállalókat, miért és
hogyan kell megóvniuk az egészségükkel
kapcsolatos információkat.

•	� Védekezés zsarolóprogramok ellen 
	�Megtanítja a felhasználókat, hogyan is-
merjék fel és akadályozzák meg a zsaroló-
programok támadásait.

•	� A közösségi hálózatok biztonságos 
használata 
	�Megmutatja a felhasználóknak, hogyan le-
het a közösségi hálózatoka biztonságosan
és felelősen használni.

•	� Biztonságosabb web-böngészés 
	�Arra összpontosít, hogyan maradhatunk
biztonságban az Interneten a kockázatos
magatartás és a gyakori csapdák elkerülé-
sével.

•	� Biztonság az irodán túl 
	�Bemutatja a felhasználóknak, hogyan
kerülhetők el a gyakori biztonsági hibák a
távmunka vagy az otthoni munkavégzés
során.

•	� Biztonsági alapok 
	�Feltárja azokat az általános biztonsági
kérdéseket, amelyekkel a napi üzleti vagy
személyes tevékenységek során találko-
zunk.

•	� Biztonsági alapok – Vezetőknek
	�Megtanítja a felhasználókat, hogyan is-
merjék fel és kerüljék el azokat a fenyege-
téseket, amelyekkel a felsővezetők munká-
juk során találkozhatnak.

•	� Pszichológiai manipuláció 
	�Megtanítja a felhasználókat, hogyan is-
merjék fel és kerüljék el a pszichológiai
manipuláción alapuló átveréseket.

•	� Biztonság utazás közben 
	�Feltárja, hogyan tartsuk adatainkat bizton-
ságban, amikor repülőtereken, szállodák-
ban és egyéb közterületeken dolgozunk.

•	� A PCI DSS adatbiztonság megértése 
	�Bemutatja a felhasználóknak, hogyan
is-merjék fel a figyelmeztető jeleket és te-
gyék biztonságosabbá hitelés bankkártya
adataikat.

•	� URL képzés 
	�Megtanít kiszűrni a hamis URL-eket.

•	� Az USB eszköz biztonsága 
	�Megtanítja a felhasználókat, hogyan véd-
jék adataikat és a rendszereket az USB
eszközök használata során.

•	� Munkahelyi biztonság a gyakorlatban 
	�Ez a modul megerősíti az irodai biztonság
kulcselemeit és olyan témákat ölel fel, mint
a pszichológiai manipuláció, a bennfentes
fenyegetések és a kifigyelés.




