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A digitális környezetben napjainkban egyre inkább 
az tapasztalható, hogy a fenyegetettségek sokoldalúsága 
arra ösztönzi a szervezeteket, hogy átfogó és hatékony 
védelmet alkalmazzanak webes alkalmazásaik  biztonságának 
érdekében.

A One Solutions Web Application Firewall (WAF) szolgáltatása 
védelmet biztosít a webes alkalmazásokat, API-kat és a 
mobilapplikációk backend oldalát érintő  
számos különböző típusú támadási forma ellen.



Hol jelent értéket? 

A One Solutions WAF szolgáltatása 
költséghatékony megoldás minden 
olyan vállalkozás számára, amely 
nem szeretne külön eszközöket vagy 
licenceket vásárolni. 

A védelem előfizetéses alapon 
vehető igénybe, rugalmasan alkal-
mazkodva az igényekhez – akár 
időszakosan is.

Az adatközpontjában elhelyezett 
szerverek számára ez a szolgálta-
tás jelentős biztonsági pluszt nyújt, 
amelyet a WAF által bevont eszkö-
zökön 7/24-es rendelkezésreállással 
biztosítunk.

További funkcionalitások: 

URL-titkosítás: a WAF 
automatikusan titkosítja a 
weboldalon használt URL-eket, így 
jelentősen csökkentve az érzékeny 
adatokhoz való illetéktelen 
hozzáférés kockázatát. Ez 
különösen hasznos olyan oldalak 
esetén, ahol bizalmas 
információkat kezelnek.

Fájlfeltöltések antivírus 
ellenőrzése: a feltöltött fájlok 
azonnali vírusellenőrzésen esnek át, 
így kiszűrhetők a kártékony 
programok még mielőtt elérnék a 
rendszert, ezzel minimalizálva a 
veszélyforrásokat.

Advanced threat protection: 
magas szintű védelmet nyújt a 
legújabb, összetett támadások 
ellen.

Miért fontos a WAF? 
Az online alkalmazások folyamatos támadásnak vannak kitéve, a fenyegetések pedig egyre fejlettebbek és 
összetettebbek.

Az ilyen támadások közé tartoznak például az OWASP Top 10 listán szereplő leggyakoribb webes 
sérülékenységeket kihasználó kísérletek, a zero-day típusú fenyegetettségek, az adatszivárgások, valamint 
az alkalmazás szintű forgalom túlterhelése. 

A One Solutions WAF átfogó védelmet biztosít a legösszetettebb fenyegetésekkel szemben, ötvözve a 
szignatúra alapú technológiát a fejlett forgalomfigyelési funkciókkal.
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• �Többrétegű védelem: 
A WAF szolgáltatás
mélységi védelmet
nyújt, biztosítva a
webes alkalmazások és
weboldalak integritását,
legyen szó akár céges
webhelyekről, akár
nagyobb forgalmat
bonyolító rendszerekről.

• �Maximális védelem, 
minimális hatás: A WAF
megoldás a biztonságot
helyezi előtérbe, anélkül,
hogy a weboldalak
sebessége vagy
teljesítménye csökkenne,
így az üzletmenet
zavartalan marad.

• �Folyamatos, automatikus 
védelem: A One Solutions
WAF megoldása
folyamatosan frissül és
képes automatikusan
reagálni az újonnan
felbukkanó fenyegetésekre.
Így minimalizálható
a kézi beavatkozás
szükségessége, miközben
7/24 órás védelem
biztosított. A WAF
szolgáltatás mélységi
védelmet nyújt, biztosítva
a webes alkalmazások és
weboldalak integritását,
legyen szó akár céges
webhelyekről, akár
nagyobb forgalmat
bonyolító rendszerekről.

A szolgáltatás előnyeiMilyen problémákra nyújt 
megoldást?

• �Automatikus sérülékenységvédelem: 
A rendszer azonnal képes észlelni és blokkolni
a feltárt sebezhetőségeket, még mielőtt azok
kihasználásra kerülnének.

• �Adatlopás elleni védelem: 
A WAF megakadályozza az érzékeny adatok
kiszivárgását, legyen szó bizalmas ügyfél- 
adatokról vagy más kritikus információkról.

• �DDoS támadások kivédése: 
A webes alkalmazások túlterheléses támadásai
komoly fennakadásokat okozhatnak.
A WAF megoldás felismeri és hatékonyan
blokkolja ezeket a támadásokat.

• �Botok és web scraping elleni védelem: 
A rendszer védi a weboldalakat a nem kívánt
robotok és scraping tevékenység ellen, amelyek
adatokat próbálnak gyűjteni a webhelyről.

Kérdés esetén keresse Ügyfélmenedzserét
vagy írjon nekünk a kapcsolat@one.hu e-mail címre!




