Egyedi adatkezelési tdjékoztatd
a csaldsmegelSzéssel 6sszefiggésben
megvaldsulé adatkezelésrdl

A One!' az Altaldnos Szerz8dési Feltételei 3. szamU melléklete szerint jelen egyedi adatkezelési
tdjékoztatdt alkotta, hogy adatkezeldként az érintettek rendelkezésére bocsdsson minden, az
adatkezelés atldthatdésagat segitendd informdciét. A One adatvédelmi tisztviseldjének
elérhetésége dpo@one.hu.

AZ ADATKEZELES HATTERENEK BEMUTATASA: MI A CSALAS?

Az Eurdpai Unid 2017/1371 irdnyelv 3. cikkének (2) bekezdése szerint a csalds mdsok szindékos
megtévesztése személyes haszonszerzés vagy egy mdsik fél megkdrositdsa végett.

A magyar BUntetd Térvénykonyv2 373. § (1) bekezdése szerint csaldst az kdvet el, aki jogtalan
haszonszerzés végett mdst tévedésbe ejt, vagy tévedésben tart, és ezzel kdrt okoz.

Ami ezek alapjdn biztos: csalni csak sz&indékosan lehet, ,véletlenUl” nem, a szandék pedig
jogtalan elény szerzésére vagy jogtalan hdtrany okozdsdra kell irdnyuljon.

A legtdbben valdszinlleg kartydzds vagy tdrsasjatékozds kdzben sem szeretjik a csaldkat —
nemhogy a hétkdznapok sordn. Szinte minden szervezet 1épéseket tesz azért, hogy megeldzze
és felderitse a csaldsokat, legyen az az Eurdpai Bizottsdg, a magyar bankrendszer - vagy éppen
a magyar elektronikus hirkdzlési piac egy masik szolgdltatdja, a Magyar Telekom.

Mint 1&tszik, a csaldsok megeldzése és felderitése orszdgokon és dgazatokon dtiveld feladat:
mindannyian dolgozunk a csaldsok ellen.

A csaldsok ellen hatékonyan azonban sz&dmos esetben csak adatok, azon belll is személyes
adatok kezelése segitségével lehet fellépni — tehdt adatkezeléssel jar.

A ONE CSALASOK MEGELOZESE ES FELDERITESE ERDEKBEN ZAJLO FOLYAMATAI

Hazdnkban is megszaporodtak az elektronikus hirkdzlési szolgdltatdsok igénybevételével
elkdévetett — vagy legaldbb is megkisérelt — csaldsok. A legtdbb tipusu csalds megeldzését vagy
felderitését a One elektronikus hirkdzlési szolgdltatdként az elbfizetdi bizalmdnak megdrzése és
fokozdsa céligbdl végzi, egyes csaldsok elleni fellépés azonban jogszabdlybdl eredd
kotelezettsége.

A csalds dldozata (a bUntetéjog ,,nyelvén': sértettie) ugyanis lehet a One maga, de bdrmely
UgyfelUnk is.

A feladatunk tehdt az, hogy mindent megtegyUnk annak elkerUlése érdekében, hogy a csalds
megtorténhessen.

El6fizetdink szdmdra honlapunkon és kilonbdzé kommunikdcids fellleteinken folyamatosan
osztunk meg hasznos informdcidkat arrdl, hogy hogyan ne vdlijanak csalds dldozatavd. A
leggyakoribb kérdéseket és csaldstipusokat honlapunkon mutatjuk be és folyamatosan
frissitjUk.

MIKET VIZSGAL A ONE?
A One a csaldsmegeldzési tevékenysége sordn szdmos folyamatot figyel és szdmos adatot
vizsgdl, igy példdul vizsgdljuk:

- az emeltdijas hivdsokat és SMS forgalmat,
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- a sajat hdlézaton sajat eldfizetd, a sajdt hdldzaton kilféldi eléfizetd vagy kolfoldi
hdlézaton sajdt eldfizetd dltal generdlt és dtmend forgalmat,

- a One el&fizetékdn végzddd, a One hdldzatdn kilfoldi eléfizetékdn végzédd, dtmend,
illetve nemzetkdzi irdnyokbdl érkezé forgalmat,

- anemzetkdzi és, hdldzaton kivili intenziv SMS forgalmat,

- akészUlékkel kapcsolatos tevékenységeket,

- akulfoldrél inditott adatforgalmazdst,

- a feltéltés” (azaz elbre fizetett, Ugynevezett ,prepaid”) befizetéseket.

Ezeket az adatokat a One sosem kdzvetlenUl az érintettdl szerzi— még abban az esetben sem,
ha azokat az érintett magatartasaval dsszefiggésben az érintettrdl gyJiti.

Eppen ezért a fentieknél bévebb adatkezelési tdjékoztatdst a One a cél elérésére érdekében
nem nyUjt. A GDPR alkotéja ugyanis a 14. cikkben rogzitette, hogy ha az adatkezelési
tdjékoztatdsi  kodtelezettség  valdszinUsithetéen  lehetetlenné  tenné vagy komolyan
veszélyeztetné ezen adatkezelés céliainak elérését, akkor az adatkezelési tdjékoztatds
mellézhetd.

Ez az adatkezelési tdjékoztatdnk — ellentétben szinte az 6sszes tdbbivel — ezért nem tartalmazza
az adatkezelés sordn gyijtott személyes adatok felsoroldsat, az adatok forrdsat, az
adatkezelés idétartamat. Ha ugyanis ezeket eldrulndnk, akkor a csaldst elkévetni szandékozé
személyeket segitenénk: az unids jogalkotdé azonban (dlldspontunk szerint helyesen) észlelte,
hogy itt az elérendd cél fontosabb, mint az, hogy a csaldst elkévetd vagy elkdvetni sz&indékozd
személyek adatkezelési tdjékoztatdst kapjanak.

Amit eldrulhatunk:

- oz adatkezelS minden esetben a One,

- 0z adatkezelés jogalapja a GDPR é. cikk (1) f), amely a One azon jogos érdekébdl
fakad, hogy felderitse a kdrdra vagy eléfizetéi kdrdra megvaldsitani tervezett
cselekményeket, ezzel is fenntartva elbfizetdi bizalmat,

- oz adatkezelés célja pedig a csaldsok megeldzése és felderitése.

Amennyiben szUkséges, a One megteszi a szikséges bintetSjogi Iépéseket a megeldzoitt
(csalds kisérletének bulncselekménye) vagy felderitett (csalds blncselekménye) csaldsok
esetén.

Mi A TEENDS, HA VALAKI AZT ESZLELI, HOGY VISSZAELTEK SZEMELYES ADATAIVAL?

Elsé lépésként irdny a rendérség! A Btk. 219. §-a rogziti ugyanis, hogy a személyes adattal
visszaélés blncselekmény! Ezért ha valaki azt veszi észre, hogy ismeretlen személy szerzédést
kotott a nevében, esetleg olyan rendelést adott le, ami fizetési kdtelezettséget teremtett, az
bizony megvaldsitja a blncselekmény torvényi ténydlldsat!

A One nem nyomozdéhatdsdg, de mindent megtesz azért, hogy senkit se érhessen jogszerltien
kdr. a One ezért készitett egy személyes adattal visszaélés bejelentésére alkalmazandd
nyomtatvdnyt, amin a One felé lehet jelezni a jogsérté dllapotot. Javasoljuk ezt a
nyomtatvdnyt kitolteni és dtadni a One Ugyfélszolgdlati munkatdrsai szdmdra.

EGY JOGSZABALYBAN ROGIITETT CSALASMEGELOZESI TEVEKENYSEG

Az elmult idészakban annyira megszaporodtak a hivészéim-hamisitdsi (Un. ,,phone number
spoofing” vagy ,,caller ID spoofing”) csaldsok, hogy a jogalkotd térvényt is mddositott ennek
okdn. Az Eht.3 szohaszndlatdban ez lett az ,,azonositd felhaszndldsdval elkdvetett” csalds.

Az Eht. 91/B. § alapjdn a One - mint minden magyarorszagi nyilvdnosan elérnetd
telefonszolgdltatdst nyuUjtd szolgdltatd — kdteles a hdldzat és a szolgdltatds biztonsdgdnak
novelése érdekében, az azonositd felhaszndldsdval elkdvetett egyes visszaélések elleni
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hatékony fellépés az azonositéval vald visszaélés megeldzését szolgdld vizsgdlatot végezni —
ehhez pedig a vizsgdlat lefolytatdsa céljdbdl a vizsgdlathoz szUkséges mértékben és ideig a
jogszabdly dltal megjeldlt adatok kezelésére kerUl sor.

Ezen adatkezeléssel kapcsolatosan is igaz, hogy ennél bévebb tdjékoztatast a jogalkotd nem
var ez a One-tél — azzal, hogy a cél (csaldsok megelézése és felderitése) és az adatkezeld
(One) azonos, dm a jogalap a GDPR 6. cikk (1) c). ugyanis ez a csaldsmegeldzési tevékenység
a One-ra vonatkozd jogi kotelezettség teljesitéséhez szikséges.
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